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New testing strategy can speed up
COVID-19 test results for healthcare

workers

In The Journal of Molecular Diagnostics investigators share a new methodology for testing
pooled samples that maximizes the proportion of samples resolved after a single round of
testing

Peer-Reviewed Publication
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results. The method also reduces the need 228222222222
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strategy is described in The Journal of 1
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Cover-Free Families

Teste 1 FAIL
Teste 2 PASS
Teste 3 PASS
Teste 4 FAIL

1 - CFF(4; 6) e assim por diante..

Nenhum elemento é coberto por qualquer outro
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Cover-Free Families

1 2 3

4 5
Teste 1 1 1 III 0
Teste 2 1 0 0 1 1

e (0] 1 0 [1]
1 0 1

Teste4 0O O

Em quaisquer 2 colunas, precisamos encontrar
uma "matriz identidade"” 2x2
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Cover-Free Families
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Cover-free Families

1 2 3 4 5 6 7 8 9 1011 12

- 1 1
H B
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2 - CFF(9, 12)

feste s ; - . ' Nenhum elemento é
feste 5 1 L 1 - coberto por
Teste 6 . 1 . quaisquer dois
Teste 7 1 - 1 - outros elementos
Teste 8 . 1 . 1

Teste 9 1

1. 1
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Cover-free Families e 3 oo, precieamos enconte

uma "matriz identidade" 3x3
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Teste 1 1 1 1

Teste2 1 1 1 1

Teste3 1 1 1 1 2 - CFF(9, 12)
Teste 4 1 1 1
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Y
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Cover-free Families e 611 oo, precteamos encone

uma "matriz identidade" (d+1)x(d+1)

1 2 e n
Teste 1

Teste 2
d - CFF(t, n)

Nenhum elemento é
coberto por
quaisquer d

outros elementos

Teste t



Cover-Free Families

X=1{1,2,34)
Bl — {1,2} Bl B2 B3 B4 BS B6
B, = (1.3] /I 1 1 1 0 0 0O
B; = {1,4} 2 1 0 0 1 1 0
By =123} 3 0 1 0 1 0 1
Bs = (2,4}

B, = {3.4) 4 0 0 1 0 1 1

1 - CFF(4, 6)

Nenhum elemento é coberto por qualquer outro
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Cover-Free Families

Definicao: Seja d um inteiro positivo. Uma d-cover-free family, chamada de
d — CFF(t,n), € uma colecao de subconjuntos & = {B,, B,, ..., B, } de um conjunto

X =1{1,2,...,¢t} tal que para quaisquer d + 1 subconjuntos Bio, Bl-l, ...,Bid e A, nos
temos que:

B, - (UBZ.J,) > 1.

J=1

Nenhum elemento é coberto pela uniao de quaisquer outros d elementos.



Cover-free Families

X={12...9} B, B, B, B, B B B, B, B, By, By B,

B,UB,=1{1,2,3,4,5,6} 1 - 1 1 1
B; — (ByU B, =1{7,8,9}

B,—(ByUB,) = {7}
Bs— (B, U B,) = {8} 3
Bs — (B, U B,) = {9} 4
B; — (B;UB,) = {9}
By — (B, U B,) = {7} 5
By — (B;UB,) = {8}
By — (B, UB,) = {3} 6
By — (ByUB,) = {9} 7
By, — (B{UB,) = {7}
3
9




Estamos realmente
economizando testes?




Construindo CFFs

O O - -
O O B
. O O -
o = = O
R O = O
= O O

e Para dados d e n, queremos uma d - CFF(t, n) com o menor t possivel

e Quando d = 1 a construcao de Sperner nos da um t que cresce como log, n quando
n — 00;

e Parad > 2, o melhor lower bound de  para uma d-CFF(t, n) é dado por

d2
> c log n
logd

® Construcoes baseadas em polindmios, codigos de correcao de erros, algoritmos
probabilisticos, SAT solvers, etc.



Construcao de Sperner
d=1

e Dado n, escolha o menor valor t tal que
[
n <
( /2] )

e Liste todos os subconjuntos de X de cardinalidade | #/2 |

e Considere X = {1,2,...,t}



Construcao de Sperner

d=1

Se n = 6, o menor t seria 4, ja que

o= ()

Sen=100,t=9

<9>
100 <
4

Sen=1500,t=13

13
1500 < ()
6

X=1{1,2,34}
B, =1{1,2}
B, = {1,3}
B, = (1,4}
B, =1{2,3}
Bs = (2,4}
Be = (3,4}

4

Bl
1
1
0
0

b,

1
0
1
0

B, B, B
1 0 0
0 1 1
0 1 0
1 0 1
1 - CFF(4, 6)



INOMIOS

Construcao d
-on e pol
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Construcao de polindomios
d>1

Theorem (E, F, F 1985*): Seja g uma poténcia de primo e k um inteiro positivo. Se

g > dk + 1 entdo existe uma d-CFF(g?, g**).

—

0 1 2 X r+1 x+2 21 20 +1 2242

(0,0) 1 0 0 1 0 0 1 0 0

(0,1) 0 1 0 0 1 0 0 1 0

(0,2) 0 0 1 0 0 1 0 0 1

(1,0) 1 0 0 0 0 1 0 1 0

(1,1) 0 1 0 1 0 0 0 0 1

/(L 2) | 0 0 1 0 1 0 1 0 0

([an [Fq) (2,0) 1 0 0 0 0 0 0 1
(2,1) 0 1 0 0 0 1 1 0 0

(2,2) 0 0 1 1 0 0 0 1 0

=

>
I
o

Polinbmios de grau até k
cujos coeficientes estao

em um conjunto especial [Fq

g=3, k=1
— 1

i< _»
k

2-CFF(9,9)

* P. Erdés, P. Frankl and Z. Furedi, Families of finite sets in which no set is covered by the union of r others, Israel J. Math., 51 (1985), 79-89.



E as aplicacoes em criptografia?



Aplicacoes em Criptografia

® Fault-tolerant Digital Signatures

e Fault-tolerant digital signatures
e Idalino, Moura, Custodio, Panario (2015), Idalino, Moura, Adams, (2019)

e Fault-tolerance in aggregation of signatures
e Zaverucha, Stinson (2010). Idalino (2015). Hartung, Kaidel, Koch, Koch, Rupp (2016). Idalino, Moura (2018, 2021)

e Fault-tolerance in batch verification
® Pastuszak, Pieprzyk (2000). Zaverucha, Stinson (2009).

® Post-quantum one-time and multiple-times signature schemes
e Pieprzyk, Wang, Xing (2003). Zaverucha and Stinson, (2011). Kalach and Safavi-Naini (2016).

® Key distribution

e Key distribution patterns
e Mitchell and Piper (1988)

® Broadcast authentication
e Safavi-Naini and Wang (1998) . Ling, Wang, Xing (2007).

e Broadcast encryption
e Gafni, Staddon, Yin (1999). D’Arco and Stinson (2003)

e Traitor Tracing
e Stinson and Wei (1998). Tonien and Safavi-Naini (2006)

® FE muitas outras...

Mais detalhes:
IDALINO, T. B.; MOURA, L., A Survey of Cover-Free Families: Constructions, Applications, and Generalizations. New Advances in Designs, Codes and Cryptography. 86 (2024),



Assinaturas Digitais

e Autenticidade e integridade de documentos eletrénicos
e Usam um par de chaves criptograficas

AN | AN

Sign
» J

m




Assinaturas Digitais

e Geracao da assinatura

AN

Funcao de hash

' Cifragem AN
h > p
Hash o

Z)

=
g




Assinaturas Digitais

Q== Chave secreta
e \erificacao da assinatura
(O=—x Chave plblica
AN
> @
Funcao de hash Decifragem
Funcao de hash v v O'—'l'
' Cifragem AN Z
h > Hash Hash original
2




Assinaturas Digitais

O=—x Chave secreta
e \erificacao da assinatura
O'—'r Chave publica
AN
. ®
Decifragem
Funcao de hash v 0 .
' Cifragem AN Z
h > Hash original
®




Assinaturas Digitais

Q== Chave secreta
e \erificacao da assinatura
O'—'r Chave publica
AN
Funcao de hash Decifragem
Funcao de hash v v O'_T
! Cifragem AN # i
h > Hash Hash original
2




Integridade parcial de dados

E se as modificacoes importam?




Integridade parcial de dados

E se as modificacoes importam?

e Um formulario assinado por uma instituicao mas preenchido por outra pessoa
e Um documento assinado, com secoes privadas que precisam ser escondidas

e Uma grande base de dados assinada, com algumas poucas modificacoes/erros
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Integridade parcial de dados
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Integridade parcial de dados

m \ h, = Hash(m,)

m, h, = Hash(m,)
m; h,y = Hash(m,)
my h, = Hash(m,)
M hs = Hash(m)
My, he = Hash(my)




Integridade parcial de dados

Assinatura

Hash(hy | h, | hy)
Hash(h, | hy| hs)
Hash(h, | hy| he)
Hash(hs | hs | he)

d-CFF

© O - =
O rr O R
= O O
O R
_ O
R R O



Integridade parcial de dados

Assinatura

Sign

L
£ o o
S o
NN
S| |o
<l— o
e |

d-CFF |°|1 0/1 0|1

O 0 1 0 1 1




Integridade parcial de dados
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Assinatura
T—==
ms Sign
My
o O—
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m; m, ms My
1 1 1 O
1 0 0 1
d-CFF ° ' 0}|1?
O 0 1 O

Verificacao
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Hash(h;
Hash(h,
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Integridade parcial de dados

Assinatura Verificacao

", \ " \ Hash(h, | k| k)

m, \ - : - \ 1112113
2

g L— , Hash(h | b, | hl)
msy i :

m Sign , Verify EENEEN

3 g g m, my > HaSh(hz h4 h6)

m4 /

m Mg / / /
ms O— : — O— Hash(hs | hs | he)
"o my m, mj Ny ms Mg

M Ty My M s Mo 1[1]1Jofo]o
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1 0 0 1 1 0 [ [\ ?

0/ 1.0 1 0 1 oltje[t|o)! —
d-CFF 0 0 1 0 1 1

0o 0 1 0 1 1
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Integridade parcial de dados
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Integridade parcial de dados

e E possivel garantir integridade parcial de dados assinados usando d-CFFs
® as assinaturas aumentam um pouco (~t hashes a mais)

e E possivel escolher o n e d para ter uma maior precisio na localizacdo das
modificacoes

e E importante considerar questdes praticas*

® como dividir um documento em blocos?

® como a escolha da CFF afeta o tempo de geracao/verificacao da assinatura?

* Practical algorithms and parameters for modification-tolerant signature scheme. Anthony B. Kamers, Paola de O. Abel, Thais B. Idalino, Gustavo Zambonin, Jean E.
Martina. SBSeg 2024



Voltando as assinaturas digitais classicas

e \erificacao da assinatura

AN

Funcao de hash

Cifragem

O—r

Z)

=
g

AN
?
Funcao de hash Decifragem
v v M
h
Hash Hash original




O que acontece se tivermos milhares de assinaturas?




Agregacao de assinaturas

AN
A Aggregate Q
>

m

Boneh, D., Gentry, C., Lynn, B., Shacham, H.: Aggregate and verifiably encrypted signatures from bilinear maps. In: Advances in Cryptology - EUROCRYPT 2003.
Lecture Notes in Computer Science, vol. 2656, pp. 416-432 (2003)



Agregacao de assinaturas

Aggregate

ot |

LW LWL




Agregacao de assinaturas

e Dadas n assinaturas, usamos uma d-CFF(t,n) para gerar t agregacoes
e \erificamos apenas t assinaturas e conseguimos identificar até d documentos modificados

OXOXOXOROXO)! O]

- W I A AR A n
-|\-|\-|\ N 111000 | 0 v
gégégé Aggregate 1lolo[1|1]o0 Verity 0 X

> [o[1[o[2[0]1 0 > 1
AR ojojrjofr|e 1 ﬁ
d-CFF

andbee

. An Nn An I A




Resumindo

e Matematica combinatodria vai além do que vimos em INE5403
e Existem diversas sub-areas de pesquisa dentro do assunto
® Diversos problemas interessantes podem se beneficiar de técnicas combinatorias

® Aplicacoes sao uma boa fonte de inspiracao na criacao de novos objetos matematicos
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